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ความเปนมา 

1. หลักการและเหตุผล

ตามที่มี พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ.

2549 พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 กําหนดใหจัดทํานโยบาย

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหการดําเนินกิจกรรมหรือการใหบริการ

ตาง ๆ มีความมั่นคงปลอดภัย และเพื่อใหการคุมครองขอมูลสวนบุคคลมีประสิทธิภาพเชื่อถือได มหาวิทยาลัย

หัวเฉียวเฉลิมพระเกียรติไดกําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ขึ้น เพื่อใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติเปนไปอยางเหมาะสม มี

ประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัยใหสามารถดําเนินงานไดอยางตอเน่ือง และปองกัน

ภัยคุกคามตาง ๆ และการปฏิบัติตามเจตนารมณของพระราชกฤษฎีกาดังกลาวไดอยางถูกตองและเหมาะสม 

รวมถึงยังไดเตรียมความพรอมตามกฎหมายและประกาศดานเทคโนโลยีสารสนเทศอื่น ๆ ที่เกี่ยวของ และการ

ปองกันปญหาที่อาจจะเกิดขึ้นจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไมถูกตอง คุมครองขอมูล

สวนบุคคลและการถูกคุกคามจากภัยตาง ๆ ดวย 

2. วัตถุประสงค

มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติไดกําหนดนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศมีวัตถุประสงคดังตอไปน้ี 

2.1. เพื ่อกําหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั ่นคงปลอดภัยในการใชงานระบบ

เทคโนโลยีสารสนเทศของมหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติเปนไปตามกฎหมายและระเบียบ

ปฏิบัติที่เกี่ยวของ 

2.2. เพื่อใหเกิดความเชื่อมั่นดานความมั่นคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศของ

มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ และทําใหดําเนินงานตาง ๆ เปนไปอยางมีประสิทธิภาพและ

ประสิทธิผล 

2.3. เพื่อเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหผู บริหาร 

บุคลากรทุกระดับ นักศึกษา และบุคคลภายนอกที่ปฏิบัติงานใหกับมหาวิทยาลัย มีความรู ความ

เขาใจ และตระหนักถึงความสําคัญและถือปฏิบัติตามนโยบายน้ีอยางเครงครัด 

3. เปาหมาย

เปาหมายในการจัดทําแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของมหาวิทยาลัย

หัวเฉียวเฉลิมพระเกียรติมีรายละเอียดดังตอไปน้ี 
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3.1. สงเสริมและสนับสนุนการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหตอบสนองตอพันธกิจและ 

นโยบายของมหาวิทยาลัย 

3.2. เนนกํากับดูแลการดําเนินงานเพ่ือบริหารจัดการใหระบบเทคโนโลยีสารสนเทศมีความถูกตองสมบูรณ 

และพรอมใชงานอยูเสมอ 

3.3. ใหผูมีสวนเกี่ยวของเขาใจถึงหลักปฏิบัติการใชเครือขายตามหลักจริยธรรมและหลักกฎหมาย 

3.4. เผยแพรความรู ความเขาใจเพื่อสรางความตระหนักใหบุคลากร และผูเกี่ยวของทุกระดับทั้งของ 

มหาวิทยาลัยเองและหนวยงานที่เกี่ยวของ 

3.5. ติดตาม ตรวจสอบการดําเนินงาน และปรับปรุงแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง 

ปลอดภัยดานสารสนเทศใหสอดคลองตามการเปลี่ยนแปลงที่เกิดขึ้น 

4. องคประกอบของนโยบาย

นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ มหาวิทยาลัยหัวเฉียวเฉลิมพระเกียรติ จัดทําขึ้น

เพื่อกําหนดแนวทาง และวิธีการปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหสอดคลอง และ

เปนไปตามนโยบายที่กําหนดไว โดยมีรายละเอียดดังตอไปน้ี 

สวนที่ 1 นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

1. การควบคุมการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย (Information Access Control)

2. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)

3. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities)

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control)

5. การใชงานอินเทอรเน็ต (Use of the Internet)

6. การบริหารจัดการคอมพิวเตอรแมขาย

7. การใชงานและการควบคุมการใชงานจดหมายอิเล็กทรอนิกส

8. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)

9. การเขาถึงเครื่องคอมพิวเตอรแมขาย

10. การเขาถึงเครื่องคอมพิวเตอรที่หนวยงานจัดไวใหงานรวมกัน

11. การเข าถ ึงโปรแกรมประยุกตและระบบสารสนเทศ (Application and Information Access

Control)

12. การบริหารจัดการระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log Management)

13. หนาที่และความรับผิดชอบของผูดูแลระบบ (System Administrator)

14. การใชงานเครือขายสังคมออนไลน (Social Network)
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15. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and Environmental

Security)

สวนที่ 2 นโยบายการจัดทําระบบสํารองสารสนเทศ 

สวนที่ 3 นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

สวนที่ 4 นโยบายการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (Information 

Security Awareness Policy) 
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สวนที่ 1 

นโยบายควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 

1. เพื่อใหมีแนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยสําหรับควบคุมการเขาถึงและการใชงาน

ระบบสารสนเทศของมหาวิทยาลัย

2. เพื่อใหผูใชงาน ผูดูแลระบบ และผูเกี่ยวของทุกฝายไดรับรู เขาใจขั้นตอนและปฏิบัติตามแนวทาง

บริหารจัดการบัญชีผูใชสารสนเทศของมหาวิทยาลัยโดยเครงครัด

ผูรับผิดชอบ 

1. ศูนยดิจิทัลเพ่ือการศึกษา

2. ผูดูแลระบบที่ไดรับมอบหมาย

3. เจาหนาที่ที่ไดรับมอบหมาย

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

แนวปฏิบัติ 

1. การควบคุมการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย (Information Access Control)

1.1. จัดทําบัญชีทรัพยสินหรือทะเบียนทรัพยสิน

1.1.1. จัดทําบัญชีทรัพยสินหรือทะเบียนทรัพยสิน เพื่อจําแนกกลุมทรัพยากรของระบบหรือการ

ทํางานโดยกําหนดกลุมผูใชงานและสิทธ์ิของกลุมผูใชงาน 

1.2. กําหนดสิทธิ์การเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย ดังนี้ 

1.2.1. ไมมีสิทธ์ิ 

1.2.2. อานไดอยางเดียว 

1.2.3. สรางขอมูล 

1.2.4. ปอนขอมูล 

1.2.5. แกไขขอมูล 

1.2.6. ลบขอมูล 

1.2.7. อนุมัติการใชขอมูล 

1.3. กําหนดประเภทขอมูลของมหาวิทยาลัยเปน 6 ประเภทหลัก ดังนี้ 

1.3.1. ขอมูลนักศึกษา 

1.3.2. ขอมูลบุคลากร 
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1.3.3. ขอมูลการเงินและบัญชี 

1.3.4. ขอมูลทางการศึกษา 

1.3.5. ขอมูลทางการบริหาร 

1.3.6. ขอมูลการจราจรทางคอมพิวเตอร  

1.4. กําหนดระดับชั้นความลับของขอมูลและสารสนเทศของมหาวิทยาลัยเปน 4 ระดับดังนี้ 

1.4.1. ลับ รูเฉพาะผูที่เปนเจาของหรือผูที่มีหนาที่เกี่ยวของโดยตรง 

1.4.2. ใชภายในเทาน้ัน เปนขอมูลที่สื่อสารกันในกลุมยอยหรือระหวางคณะ/หนวยงาน หรือขอมูล 

ที่เผยแพรเฉพาะภายในมหาวิทยาลัย 

1.4.3. สวนบุคคล ใชเฉพาะตัวบุคคล เจาหนาที่ หรือหนวยงานที่ดูแลขอมูลน้ัน 

1.4.4. เปดเผยได เปนขอมูลที่เปดเผยไดทั้งภายในและภายนอกมหาวิทยาลัย 

1.5. เกณฑในการกําหนดชั้นความลับของขอมูล 

1.5.1. ประเภทลับ หมายถึง ขอมูลที่รูเฉพาะผูที่เปนเจาของหรือผูที่มีหนาที่เกี่ยวของโดยตรง 

1.5.2. ประเภทใชภายในเทานั ้น หมายถึง ขอมูลที่สื ่อสารกันในกลุมยอยหรือระหวางคณะ/ 

หนวยงาน หรือขอมูลที่เผยแพรเฉพาะภายในมหาวิทยาลัย 

1.5.3. ประเภทสวนบุคคล หมายถึง ขอมูลที่ใชเฉพาะตัวบุคคล เจาหนาที่ หรือหนวยงานที่ดูแล 

ขอมูลน้ัน 

1.5.4. ประเภทเปดเผยได หมายถึง ขอมูลที่เปดเผยไดทั้งภายในและภายนอกมหาวิทยาลัย 

1.6. กําหนดระดับชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัยดังนี้ 

1.6.1. การเขาถึงสําหรับผูบริหาร 

1.6.2. การเขาถึงสําหรับผูปฏิบัติงานตามภาระหนาที่ 

1.6.3. การเขาถึงสําหรับผูดูแลระบบ 

1.6.4. การเขาถึงระดับบุคคล 

1.6.5. การเขาถึงระดับผูใชงานทั่วไป  

1.7. เกณฑการแบงระดับชั้นการเขาถึงขอมูลและสารสนเทศของมหาวิทยาลัย 

1.7.1. ผูบริหาร เขาถึงไดตามอํานาจหนาที่และลําดับช้ันการบังคับบัญชาในหนวยงานน้ัน 

1.7.2. ผูปฏิบัติงาน เขาถึงไดตามอํานาจหนาที่ที่ไดรับมอบหมาย 

1.7.3. ผูดูแลระบบ มีสิทธิ์ในการบริหารจัดการระบบและเขาถึงขอมูลตามที่ไดรับมอบหมายตาม 

อํานาจหนาที่ 

1.7.4. บุคคล เขาถึงไดเฉพาะขอมูลสวนบุคคลของตนเองและขอมูลที่ไดรับอนุญาตใหเขาถึงได 
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1.7.5. ผูใชงานทั่วไป เขาถึงไดเฉพาะขอมูลที่ไดรับอนุญาตใหเขาถึงได และสามารถดู เขียน แกไข 

และลบขอมูลเฉพาะที่ตนเองสรางขึ้นเทาน้ัน 

1.7.6. การกําหนดสิทธิ์พิเศษสามารถดําเนินการไดเมื่อไดรับอนุมัติจากผูมีอํานาจหรือเจาของ

ขอมูลเทาน้ัน 

1.7.7. การมอบอํานาจในการเขาถึงสามารถดําเนินการไดเมื่อไดรับความยินยอมจากเจาของสิทธ์ิ 

หรือหนวยงานหลักเทาน้ัน 

1.8. กําหนดใหมีหนวยงานหลักหรือหนวยงานเจาภาพในการอนุญาตการเขาถึงขอมูลและ

สารสนเทศของมหาวิทยาลัยในแตละประเภทดังนี้ 

1.8.1. ขอมูลนักศึกษา หนวยงานหลักคือ สํานักทะเบียนและประมวลผล  

1.8.2. ขอมูลบุคลากร หนวยงานหลักคือ กองทรัพยากรบุคคล 

1.8.3. ขอมูลการเงินและบัญชี หนวยงานหลักคือ กองคลัง 

1.8.4. ขอมูลทางการศึกษา ขึ้นอยูกับหนวยงานที่มหาวิทยาลัยมอบหมายเปนหนวยงานหลัก 

1.8.5. ขอมูลทางการบริหาร ขึ้นอยูกับหนวยงานที่มหาวิทยาลัยมอบหมายเปนหนวยงานหลัก 

1.8.6. ขอมูลการจราจรทางคอมพิวเตอร หนวยงานหลักคือ ศูนยดิจิทัลเพ่ือการศึกษา  

1.8.7. ขอมูลอ่ืนๆ ที่นอกเหนือจากขอ 1.8.1-1.8.6  ขึ้นอยูกับการมอบอํานาจของมหาวิทยาลัย 

1.9. การควบคุมการเปลี่ยนแปลง 

1.9.1. การเปลี่ยนแปลงใด ๆ ที่อาจสงผลกระทบตอขอมูลและสารสนเทศที่ใชงานอยูใหดําเนินการ 

ดังน้ี 

1) พิจารณาวางแผนดําเนินการเปลี ่ยนแปลง รวมทั ้งวางแผนดานงบประมาณที่

จําเปนตองใชในการเปลี่ยนแปลง

2) แจงใหผูที่เกี่ยวของไดรับทราบเกี่ยวกับการเปลี่ยนแปลงนั้น ๆ เพื่อใหบุคคลเหลานั้นมี

เวลาเพียงพอในการเตรียมความพรอมกอนที่จะดําเนินการเปลี่ยนแปลง

3) ตองตรวจสอบความสมบูรณของข อม ูลและสารสนเทศภายหลังจากที ่ม ีการ

เปลี่ยนแปลง

1.9.2. ตองจัดเก็บซอรสโคดและไลบรารี่ของระบบสารสนเทศทั้งเวอรชันปจจุบัน และเวอรชันเกา

ไวในสถานที่ที่มีความมั่นคงปลอดภัย เพ่ือใหสามารถนํากลับมาใชไดเมื่อจําเปน 

1.10. การกําหนดการใชงานตามภารกิจ 

1.10.1. การควบคุมการเขาถึงระบบสารสนเทศ 

1) นักศึกษา จะใหสิทธ์ิทันททีี่มสีภาพเปนนักศึกษาและหมดสิทธ์ิเมื่อพนสภาพนักศึกษา

ไปแลว 90 วัน
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2) บุคลากร จะใหสิทธ์ิเขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสทิธ์ิเมื่อพน

สภาพการเปนบุคลากร

3) ผูบริหาร จะใหสิทธ์ิเขาถึงตามภาระหนาที่ที่ไดรับมอบหมายและหมดสทิธ์ิเมื่อพน

สภาพการเปนผูบริหาร

4) บุคคลภายนอก ไดรับอนุญาตเฉพาะระบบและชวงเวลาที่กําหนด

1.10.2. ขอจํากัดในการเขาถึง 

1) นักศึกษา เขาถึงไดเฉพาะระบบที่ไดรับอนุญาต

2) บุคลากร เขาถึงไดตามสิทธ์ิเบ้ืองตนและภารกิจที่ไดรับมอบหมาย

3) ผูบริหาร เขาถึงตามสิทธ์ิและภารกิจที่ไดรับมอบหมาย

4) บุคคลภายนอก เขาถึงไดตามที่ไดรับอนุญาต

1.11. ระยะเวลาการใชงาน  

1.11.1. ระยะเวลาการเขาถึงและการใชงานขอมูล สารสนเทศ และระบบสารสนเทศ ผูใชงานจะ

เขาถึง และใชงานไดตลอด 24 ช่ัวโมง 

1.11.2. การจํากัดระยะเวลาการเช่ือมตอระบบสารสนเทศ 

1) กําหนดใหระบบสารสนเทศที่มีความเสี่ยงสูงหรือระบบที่มีขอมูลสําคัญ ตองตัดและ

หมดเวลาการใชงานที่สั้นขึ้นเพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต

2) ตองจํากัดชวงระยะเวลาการเชื่อมตอสําหรับระบบสารสนเทศความเสี่ยงสูงหรือระบบ

ที่มีขอมูลสําคัญ

1.12. การหมดสิทธิ์การเขาถึงและใชงานขอมูล สารสนเทศ และระบบสารสนเทศ  

1.12.1. บัญชีผูใชหมดอายุ 

1.12.2. เมื่อมีการเปลี่ยนแปลงสิทธ์ิการเขาถึง 

1.12.3. ถูกระงับสิทธ์ิ 

1.13. การทบทวนและตรวจสอบสิทธิ์การเขาถึงและการใชงานขอมูล สารสนเทศ และระบบ

สารสนเทศ    

1.13.1 ทบทวนและตรวจสอบสิทธ์ิการเขาถึงและใชงานระบบสารสนเทศ ปละ 1 ครั้ง โดยผูดูแล 

  ระบบรวบรวมรายช่ือของผูที่ยังมีสทิธ์ิในระบบแยกตามคณะ/หนวยงานที่ขอสิทธ์ิใหอยูใน 

  รูปแบบไฟล จัดสงไฟลรายช่ือน้ันใหกับหนวยงานที่ขอสิทธ์ิเพ่ือดําเนินการทบทวนวา มี 

  รายช่ือที่ลาออกหรือไม หรือมีการเปลี่ยนแปลงแตยังไมไดแกไขสิทธ์ิการเขาถึงใหถูกตอง 

  หรือไม  

1.13.1. หนวยงานผูขอสิทธ์ิแจงกลับผูดูแลระบบเพ่ือดําเนินการแกไขใหถูกตอง 
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1.13.2. หนวยงานที่เปนเจาของระบบสารสนเทศตองตรวจสอบคุณสมบัติและสิทธิ์ของผูใชอยาง 

สมํ่าเสมอ หากมีการเปลี่ยนแปลงจะตองดําเนินการเปลี่ยนแปลงสิทธิ์ใหสอดคลองกับ 

ระดับช้ันการเขาถึงและการใชงานระบบทันที 

1.14. ชองทางการเขาถึง 

1.14.1. เครือขายภายในมหาวิทยาลัย 

1.14.2. เครือขายภายนอกมหาวิทยาลัย 

1.14.3. เขาถึงโดยผานระบบที่จัดไวให 

2. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)

2.1. การสรางความรูความเขาใจใหแกผูใชงาน

2.1.1. อบรมผูใชงานเพื่อใหสามารถใชงานขอมูล สารสนเทศ และระบบสารสนเทศไดอยาง 

ถูกตอง รวมถึงใหตระหนักและเขาใจถึงภัยและผลกระทบที่เกิดจากการใชงานขอมูล 

สารสนเทศ และระบบสารสนเทศโดยไมระมัดระวัง  

2.1.2. ประชาสัมพันธใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอควรระวังใน

รูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงาย 

2.2. การแบงกลุมบัญชีผูใช 

บัญชีผูใชระบบสารสนเทศของมหาวิทยาลัยจัดทําขึ้นเพ่ือควบคุมการเขาถึงและใชงานสารสนเทศ และ

ระบบสารสนเทศของมหาวิทยาลัย ตองระบุชื ่อบัญชีผูใชแยกเปนรายบุคคลที่ไมซํ้าซอนกัน โดยแบงกลุม

ผูใชงานออกเปน 4 กลุมคือ 

2.2.1. นักศึกษาของมหาวิทยาลัย 

2.2.2. บุคลากรของมหาวิทยาลัย อาจารยพิเศษ และแขกของหนวยงาน 

2.2.3. ลูกคา 

2.2.4. บุคคลอ่ืน ๆ ที่มหาวิทยาลัยมอบสิทธ์ิให 

2.3. การลงทะเบียนผูใชงาน 

2.3.1. นักศึกษา นักศึกษาใหมทุกคน ศูนยดิจิทัลเพื่อการศึกษาจะออกบัญชีผูใชตามไฟลขอมูลที่

สํานักทะเบียนและประมวลแจงมาภายใน 3 วันทําการ และแจงนโยบายและแนวปฏิบัติใน

การรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

2.3.2. บุคลากรของมหาวิทยาลัย อาจารยพิเศษ และแขกของหนวยงาน ดําเนินการดังน้ี 

1) บุคลากรของมหาวิทยาลัย ศูนยดิจิทัลเพื่อการศึกษาจะออกบัญชีผูใชตามไฟลขอมูลที่

กองทรัพยากรบุคคลแจงมาภายใน 3 วันทําการ และแจงนโยบายและแนวปฏิบัติใน

การรักษาความมั่นคงปลอดภัยดานสารสนเทศ
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2) อาจารยพิเศษ ศูนยดิจิทัลเพ่ือการศึกษาจะออกบัญชีผูใชตามไฟลขอมูลทีค่ณะวิชาทํา

บันทึกขอบัญชีผูใชภายใน 3 วันทําการ และแจงนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศ

2.3.3. ลูกคาของหนวยงาน กรณีหนวยงานตองการบัญชีผูใชเพื่อบริหารจัดการในการใหบริการ 

ลูกคาเปนกลุมบุคคล ดําเนินการดังน้ี 

1) ลูกคาของหนวยงาน ศูนยดิจิทัลเพื่อการศึกษาจะออกบัญชีผูใชตามไฟลขอมูลที่คณะ

วิชาทําบันทึกขอบัญชีผูใชภายใน 3 วันทําการ และแจงนโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ

2) ผูรับผิดชอบของหนวยงาน จะตองรับผิดชอบความเสียหายใด ๆ ที่จะเกิดจากการใช

งานบัญชีผูใชที่ศูนยดิจิทัลเพ่ือการศึกษาออกให

2.3.4. บุคคลอ่ืน ๆ ทีม่หาวิทยาลัยมอบสิทธ์ิให เชน บุคคลทีท่ํางานในหนวยงานอิสระ คณะวิชา/

หนวยงาน ตองทําบันทึกรับรองการขอมีบัญชีผูใช พรอมหลักฐาน บัตรประจําตัวประชาชน 

หรือหนังสือเดินทาง 

2.4. การจัดการบัญชีผูใชของมหาวิทยาลัย 

2.4.1. การบริหารจัดการบัญชีผูใชสําหรับหนวยงานของมหาวิทยาลัย ดําเนินการโดยผานผูดูแล

ของหนวยงาน โดยผูบริหารของหนวยงานแจงชื่อผูดูแลที่จะรับผิดชอบในการดูแลบัญชีผูใช

สวนกลางของหนวยงานเปนลายลักษณอักษรถึงผูอํานวยการศูนยดิจิทัลเพื่อการศึกษา โดย

มีรายละเอียด ดังน้ี 

1) ช่ือหนวยงาน

2) ช่ือ-สกุลของผูดูแล

3) ช่ือบัญชีผูใชของผูดูแล

4) อีเมลของผูดูแล

5) หมายเลขโทรศัพทของผูดูแล

2.4.2. การเปลี่ยนแปลงผูดูแลของหนวยงาน ใหแจงศูนยดิจิทัลเพ่ือการศึกษาเปนลายลักษณอักษร 

ลงนามโดยผูบริหารของหนวยงาน ระบุผูรับผิดชอบเดิม และชื่อผูรับผิดชอบใหม พรอม

อีเมล และหมายเลขโทรศัพทที่ติดตอไดของผูรับผิดชอบใหม 

2.5. การจัดการสิทธิ์ของผูใชงาน 

2.5.1. เมื่อเจาหนาที่ของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาที่ความรับผิดชอบในระบบที่เคย 

ขอสิทธ์ิการใชงานไว ตองรีบแจงเพ่ือเปลี่ยนสิทธ์ิหรือถอดถอนสิทธ์ิออกจากระบบทันที 
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2.5.2. การแจงขอใชสิทธิ์/เปลี่ยนแปลงสิทธิ์ในการเขาถึงและใชงานขอมูล สารสนเทศ และระบบ 

สารสนเทศจะตองจัดทําเปนลายลักษณอักษร ระบุเหตุผล และความจําเปน 

1) ลงช่ือโดยผูบริหารของหนวยงานที่ขอใช

2) สงถึงผูบริหารของหนวยงานหลัก

3) เก็บเอกสารไวเปนหลักฐานอางอิงทั้งฝายผูขอและผูอนุญาต

4) หนวยงานหลักสําเนาเอกสารการอนุญาตใหผูดูแลระบบเพ่ือดําเนินการ

2.5.3. ใหอํานาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามีการกระทําความผิดตาม 

นโยบายการเขาถึงและควบคุมการใชงานสารสนเทศ 

2.5.4. กรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงาน ตองพิจารณาการควบคุมผูใชงานที่มีสิทธ์ิ 

พิเศษนั้นอยางรัดกุมเพียงพอโดยใชปจจัยตอไปนี้ประกอบการพิจารณา โดยตองไดรับความ 

เห็นชอบและอนุมัติจากอธิการบดีหรือผูที่ไดรับมอบอํานาจจากอธิการบดี 

1) ควบคุมการใชงานอยางเขมงวด เชน กําหนดใหตองควบคุมการใชงานเฉพาะกรณี

จําเปนเทาน้ัน

2) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว

3) ควรเปลี่ยนรหัสผานอยางเครงครัด เชน ทุกครั้งหลังหมดความจําเปนในการใชงาน

หรือในกรณีที่มีความจําเปนตองใชงานเปนระยะเวลานานก็ควรเปลี่ยนรหัสผานทุก 3

เดือน เปนตน

2.6. การบริหารจัดการรหัสผานสําหรับผูใชงาน 

2.6.1. เมื่อเจาหนาที่ของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาที่ความรับผิดชอบในระบบที่เคย 

ขอสิทธ์ิการใชงานไว ตองรีบแจงเพ่ือเปลี่ยนสิทธ์ิหรือถอดถอนสิทธ์ิออกจากระบบทันที 

2.6.2. ผูดูแลระบบตองกําหนดรหัสผานชั่วคราว โดยกําหนดรหัสผานใหมีความยากตอการเดาโดย 

ผูอ่ืนและกําหนดรหัสผานที่แตกตางกัน 

2.6.3. ผูดูแลระบบตองจัดสงรหัสผานใหผูใชงาน โดยหลีกเลี่ยงการใชอีเมลเปนชองทางในการสง 

2.6.4. ผูดูแลระบบตองกําหนดใหผู ใชงานเปลี่ยนรหัสผานโดยทันทีหลังจากที่ไดรับรหัสผาน

ช่ัวคราว และตองเปลี่ยนรหัสผานที่มีความยากตอการคาดเดา 

2.6.5. ผูใชงานตองเปลี่ยนรหัสผานเปนระยะหรือทุกครั้งที่มีการแจงเตือนหรือบังคับใหเปลี่ยน 

รหัสผานจากผูดูแลระบบ 

2.6.6. ผูใชงานตองลงบันทึกการออกจากระบบทันที เมื่อเลิกใชงานระบบหรือไมอยูหนาจอเปน 

เวลานาน 
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2.6.7. กรณีผูดูแลระบบตรวจพบวารหัสผานของผูใชงานไมมีความปลอดภัย หรือตรวจสอบไดวา

ถูกนําไปใชโดยผูอื่น ผูใชงานรายนั้นจะถูกตัดสิทธิ์การใชงานชั่วคราวจนกวาจะดําเนินการ

เปลี่ยนรหัสผานเปนที่เรียบรอย 

2.7. การทบทวนสิทธิ์การเขาถึง  

2.7.1. ตองมีกระบวนการทบทวนสทิธ์ิการเขาถึงของผูใชงานระบบสารสนเทศและปรับปรุงบัญชี 

ผูใชอยางนอยปละ 1 ครั้ง 

2.7.2. บัญชีผูใชจะหมดอายุ ดังน้ี 

1) กรณีบุคลากร หมดอายุเมื่อพนสภาพการเปนบุคลากรของมหาวิทยาลัย

2) กรณีนักศึกษา หมดอายุหลังพนสภาพการเปนนักศึกษา 90 วัน

3) กรณีที่ไมใชบุคลากรของมหาวิทยาลัย หมดอายุตามวันที่ระบุในเอกสารขอเปดบัญชี  

3. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User Responsibilities)

3.1. การใชงานบัญชีผูใชและรหัสผาน

3.1.1. ผูใชงานตองทําการปองกัน ดูแล รักษาขอมูลบัญชีผูใชและรหัสผาน โดยผูใชงานแตละคน 

ตองมีบัญชีช่ือผูใชของตนเอง และหามทําการเผยแพรแจกจายหรือทําใหผูอ่ืนลวงรูรหัสผาน 

3.1.2. ผูใชงานตองเปลี่ยนรหัสผานทันทีเมื่อสงสัยวารหัสผานอาจถูกเปดเผยหรือลวงรู 

3.2. การใชงานรหัสผาน 

3.2.1. ผูใชงานตองเปลี่ยนรหัสผาน ตามระยะเวลาที่มหาวิทยาลัยกําหนด 

3.2.2. ไมกําหนดรหัสผานที่มีสวนหนึ่งมาจากสิ่งที่สื่อถึงตัวผูใชงาน เชน ชื่อ นามสกุล ชื่อเลน ช่ือ 

บิดา ชื่อมารดา ชื่อหนวยงาน หรือคําศัพทที่มีใชในพจนานุกรม เปนตน ตองประกอบดวย 

ตัวอักษรไมนอยกวา 8 ตัว โดยตองผสมกันระหวางตัวอักษรที่เปนตัวพิมพปกติ ตัวเลข และ 

ตัวอักขระพิเศษเขาดวยกัน 

3.2.3. ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ 

3.2.4. ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ที่งายตอการสังเกตเห็นของบุคคลอ่ืน 

3.2.5. หลีกเลี่ยงการใชรหัสผานเดียวกับระบบงานตาง ๆ ที่มีสิทธ์ิใชงาน 

3.2.6. เก็บบัญชีและรหัสผานของตนเองไวเปนความลับ 

3.3. การปองกันอุปกรณขณะไมมีผูใชงาน 

3.3.1. ผูใชงานตองตั้งคาการใชงานโปรแกรมถนอมหนาจอ (Screen Saver) เพื่อทําการล็อก 

หนาจอภาพเมื่อไมมีการใชงาน หลังจากนั้นเมื่อตองการใชงานตองใสรหัสผานเพื่อเขาใช

งาน 
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3.3.2. ผูใชงานตองล็อกอุปกรณและเครื่องคอมพิวเตอรที่สําคัญ เมื่อไมไดใชงานหรือตองปลอยทิ้ง 

โดยไมไดดูแล 

3.3.3. ผูดูแลระบบตองสรางความตระหนักเพ่ือใหผูใชงานเขาใจมาตรการปองกันที่กําหนดไว 

3.4. การจัดวางและการปองกันอุปกรณ 

3.4.1. จัดวางอุปกรณในพื้นที่หรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการสูญหายหรือใชงานโดย

ไมไดรับอนุญาต 

3.4.2. อุปกรณที่มีความสําคัญใหแยกเก็บไวในพ้ืนที่ที่มีความมั่นคงปลอดภัย 

3.4.3. ดําเนินการตรวจสอบ สอดสอง และดูแลสภาพแวดลอมภายในบริเวณหรือพื้นที่ที่มีระบบ 

เทคโนโลยีสารสนเทศอยูภายในเพ่ือปองกันความเสียหายตออุปกรณที่อยูในบริเวณดังกลาว 

เชน การตรวจสอบระดับอุณหภูมิ ความช้ืน วาอยูในระดับปกติหรือไม 

3.5. การควบคุมสนิทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร 

3.5.1. จัดเก็บเอกสาร ขอมูล สื่อบันทึกขอมูล คอมพิวเตอร หรือสารสนเทศไวในสถานที่มั่นคง 

ปลอดภัย 

3.5.2. ตองควบคุมการเขาถึงขอมูล สื่อบันทึกขอมูล หรือสินทรัพยดานสารสนเทศ โดยผูเปน 

เจาของหรือผูไดรับมอบหมายเปนลายลักษณอักษรเทาน้ัน 

3.5.3. มีมาตรการหรือเทคนิคในการลบ หรือเขียนขอมูลทับบนขอมูลที่มีความสําคัญในอุปกรณที่

ใชในการบันทึกขอมูล กอนที่จะอนุญาตใหผูอ่ืนนําอุปกรณน้ันไปใชงานตอ เพ่ือปองกันไมให 

เขาถึงขอมูลสําคัญได 

3.5.4. สํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอนสงเครื่องคอมพิวเตอรไปตรวจซอม เพ่ือ 

ปองกันการสูญหายหรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 

3.5.5. ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ 

3.5.6. จัดทําแนวทางสําหรับจัดเก็บ การทําลาย และระยะเวลาการจัดเก็บสําหรับขอมูลหรือ 

เอกสารตอบโต และแนวทางตองสอดคลองกับกฎหมาย ระเบียบ ขอบังคับ หรือขอกําหนด 

อ่ืน ๆ ที่มหาวิทยาลัยตองปฏิบัติตาม 

3.5.7. ไมเก็บขอมูลสําคัญของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอรหรือสื่อบันทึกขอมูลที่เปน 

สมบัติสวนบุคคล 

3.5.8. ตองทําการเคลียรขอมูลที่บันทึกอยูในอุปกรณที่ใชในการบันทึกขอมูล กอนทําการเปลี่ยน 

หรือทดแทนอุปกรณ 

3.5.9. ตองลบหรือฟอรแมต (Format) ขอมูลที่บันทึกอยูในอุปกรณที่ใชในการบันทึกขอมูล กอน 

ทําลายหรือเปลี่ยนทดแทนหรือจําหนายอุปกรณ 
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3.5.10. ตองลบขอมูลที่ไมมีการใชงานตั้งแต 5 ปขึ้นไปออกจากฐานขอมูล และสํารองขอมูลลง

ฮารดดิสกภายนอก (External Hard Disk) หรือสื่อขอมูลสํารอง (Backup Media) และ 

จัดเก็บไวในสถานที่ที่เหมาะสมไมเสี่ยงตอการรั่วไหลของขอมูล ทั้งนี้การลบหรือทําลาย 

ขอมูลอิเล็กทรอนิกสดังกลาว ตองไดรับความเห็นชอบจากผูมีอํานาจอนุมัติใหทําลายสื่อ 

บันทึกขอมูล หรือลบขอมูลอิเล็กทรอนิกสออกจากฐานขอมูลทุกครั้ง 

3.6. การปองกันโปรแกรมไมประสงคดี   

3.6.1. ตองทําการปรับปรุงระบบปฏิบัติการ เว็บเบราวเซอร และโปรแกรมตาง ๆ อยางสมํ่าเสมอ 

เพ่ือปดชองโหว เปนการปองกันการโจมตีจากภัยคุกคามตาง ๆ 

3.6.2. ในการรับสงขอมูลคอมพิวเตอรหรือสารสนเทศผานทางระบบเครือขาย และผานทางสื่อ 

บันทึกขอมูลทุกชนิด ผูใชงานตองทําการตรวจสอบเพื่อปองกัน และกําจัดโปรแกรมไม 

ประสงคดีกอนการรับสงทุกครั้ง 

3.6.3. ผูใชงานตองตรวจสอบไฟลโดยใชโปรแกรมปองกันโปรแกรมไมประสงคดี กอนการเปดใช 

ไฟลที่สามารถประมวลผลได (Executable file) เชน ไฟลที่มีนามสกุล .exe .com .bat 

.vbs .scr .pif .hta .txt .doc .docx .xls .xlsx เปนตน 

4. การควบคุมการเขาถึงระบบเครือขาย (Network Access Control) การใชงานอินเทอรเน็ตตองมีการ

พิสูจนตัวตนผูใชงานทุกครั้ง

4.1. การเขาใชงานระบบเครือขายของมหาวิทยาลัย

4.1.1. การเขาถึงระบบเครือขายของมหาวิทยาลัยจะตองพิสูจนตัวตนผูใชงานดวยบัญชีผูใชที่ 

มหาวิทยาลัยออกให 

4.1.2. ผูใชงานที่ไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะบริการในระบบ 

เครือขายตามสิทธ์ิที่ไดรับอนุญาตเทาน้ัน 

4.1.3. การเขาถึงระบบเครือขายของมหาวิทยาลัยจากภายนอกตองอยูบนพ้ืนฐานของความจําเปน 

เทาน้ัน และตองกําหนดมาตรการรักษาความปลอดภัยที่เพ่ิมขึ้นเปนพิเศษจากมาตรฐานการ 

เขาถึงระบบเครือขายมหาวิทยาลัยจากภายใน 

4.1.4. เครื ่องคอมพิวเตอรแมขายทุกเครื ่องที ่ตองการใหเขาถึงไดจากอินเทอรเน็ต จะตอง

ลงทะเบียนกับศูนยดิจิทัลเพ่ือการศึกษา 

4.1.5. จํากัดการเขาถึงเครือขายที่ใชงานรวมกัน รวมทั้งตรวจสอบเปดปดพอรตอุปกรณเครือขาย 

ตามความจําเปน 

4.1.6. การใชเครื่องมือตาง ๆ เพื่อการตรวจสอบระบบเครือขาย ตองไดรับการอนุมัติจากผูดูแล 

ระบบ และจํากัดการใชงานเฉพาะเทาที่จําเปน 
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4.1.7. การเขาใชเครือขายของบุคคลที่ไมมีบัญชีผูใชของมหาวิทยาลัย ตองขออนุญาตใชบัญชี 

ชั่วคราวจากมหาวิทยาลัย ซึ่งจะเขาถึงไดตามสิทธิ์ที่ไดรับอนุญาต และจะตองพิสูจนตัวตน 

ดวยบัญชีช่ัวคราวน้ัน 

4.2. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

4.2.1. ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายภายในมหาวิทยาลัยจะตองทําการลงทะเบียน 

กับผูดูแลระบบ และไดรับการพิจารณาอนุญาตจากผูอํานวยการศูนยดิจิทัลเพื่อการศึกษา 

หรือผูบริหารหนวยงานที่เปนเจาของระบบเครือขายไรสายน้ัน 

4.2.2. ผูดูแลระบบเครือขายไรสายตองดําเนินการดังตอไปน้ี 

1) ตองทําการลงทะเบียนกําหนดสิทธิ์ผูใชงานระบบเครือขายไรสายใหเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงาน รวมทั้งทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ

2) ตองลงทะเบียนอุปกรณกระจายสัญญาณ (Access Point) ทุกตัวที่นํามาใชในระบบ

เครือขายไรสาย

3) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ เพื่อปองกันไมใหสัญญาณของ

อุปกรณรั่วไหลออกนอกพื้นที่ใชงาน และปองกันไมใหผูโจมตีสามารถรับสงสัญญาณ

จากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได

4) ตองทําการเปลี่ยนคา SSID ที่ถูกกําหนดเปนคาปริยายมาจากผูผลิตทันทีที่นําอุปกรณ

กระจายสัญญาณมาใชงาน

5) ตองเปลี่ยนคาชื่อบัญชีผูใชและรหัสผานในการเขาสูระบบสําหรับการตั้งคาการทํางาน

ของอุปกรณกระจายสัญญาณ และตองเลือกใชบัญชีรายชื่อและรหัสผานที่คาดเดาได 

ยาก เพ่ือปองกันผูโจมตีไมใหสามารถเดาหรือเจาะรหัสผานไดโดยงาย

6) ตองเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณกระจายสัญญาณดวย

วิธีที ่มีความประสิทธิภาพไมดอยกวาวิธี WPA2 (Wi-Fi Protected Access) เพื่อให

ยากตอการดักจับขอมูล และทําใหปลอดภัยมากขึ้น

7) ตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสายกับเครือขาย

ภายในมหาวิทยาลัย

8) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของระบบเครือขายไร

สายอยางสมํ่าเสมอ เพื่อคอยตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นใน

ระบบเครือขายไรสาย และเมื่อตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผดิปกติ

ใหรายงานตอผูอํานวยการศูนยดิจิทัลเพ่ือการศึกษาทราบโดยทันที
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4.3. อุปกรณที่นํามาเชื่อมตอไดรับหมายเลขไอพีแอดเดรสตามที่กําหนดโดยผูดูแลระบบเครือขาย 

4.3.1. อุปกรณที ่นํามาเชื ่อมตอไดรับหมายเลขไอพีแอดเดรสตามที่กําหนดโดยผู ดูแลระบบ

เครือขาย 

4.3.2. เก็บขอมูลการใช MAC Address จากเครื ่องบริการกําหนดคาหมายเลขไอพีแอดเดรส 

(DHCP Server) หรือจาก ARP Table บนสวิทช L3 

4.4. การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ 

4.4.1. ตองควบคุมพอรตและหมายเลขไอพีแอดเดรสที่ใชสําหรับตรวจสอบ และปรับแตงระบบให 

เขาถึงอุปกรณเครือขายอยางรัดกุม 

4.4.2. ตองกําหนดรหัสผานสําหรับตรวจสอบและปรับแตงอุปกรณเครือขาย เมื่อใชการเชื่อมตอ 

โดยตรงบนตัวอุปกรณ 

4.4.3. ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอกมหาวิทยาลัย แตใหเชื่อมตอผาน 

ชองทางที่ปลอดภัยที่มหาวิทยาลัยกําหนด เชน VPN เปนตน 

4.4.4. อุปกรณเครือขายคอมพิวเตอรที่สําคัญตองจัดเก็บในหองอุปกรณเครือขายที่ควบคุมความ 

ปลอดภัย 

4.4.5. ตองปดพอรตหรือปดบริการบนอุปกรณเครือขายที่ไมมีความจําเปนในการใชงาน 

4.4.6. ตองตรวจสอบและปดพอรตของระบบ หรืออุปกรณที่ไมมีความจําเปนในการเขาใชงาน

อยางสมํ่าเสมออยางนอยสัปดาหละ 1 ครั้ง 

4.5. การแบงแยกเครือขาย (Segregation in Networks) 

4.5.1. ตองจัดทําแผนผังระบบเครือขาย ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบเครือขาย 

ภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

4.5.2. แบงแยกเครือขายตามกลุมของบริการ กลุมผูใช และระบบงานตาง ๆ ของมหาวิทยาลัย 

4.5.3. ตองใชไฟรวอลลกั้นหรือแบงเครือขายภายในออกเปนเครือขายยอย ๆ 

4.5.4. ตองใชเกตเวยเพื่อควบคุมการเขาถึงเครือขายทั้งจากภายในและภายนอกหนวยงาน ซึ่ง

สอดคลองกับนโยบายควบคุมการเขาถึงและนโยบายการใชงานบริการเครือขายของ 

หนวยงาน 

4.6. การควบคุมการเชื่อมตอทางเครือขาย (Network Connection Control) 

4.6.1. อนุญาตการเช่ือมตอเฉพาะหมายเลขไอพีแอดเดรสที่กําหนดใหเทาน้ัน 

4.6.2. ระบบเครือขายที่เชื่อมตอไปยังเครือขายอื่น ๆ ภายนอกมหาวิทยาลัย ตองติดตั้งระบบ 

ตรวจจับการบุกรุก และตองมีความสามารถในการตรวจจับโปรแกรมไมประสงคดี 
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4.7. การควบคุมการจัดเสนทางบนเครอืขาย (Network Routing Control) Core switch Firewall 

4.7.1. อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่กําหนด 

4.7.2. มีเกตเวยเพ่ือกรองขอมูลที่ไหลเวียนในเครือขาย 

4.7.3. ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 

4.7.4. ตองควบคุมการไหลของขอมูลผานเครือขาย 

4.7.5. ตองกําหนดเสนทางการไหลของขอมูลบนเครือขายที่สอดคลองกับการควบคุมการเขาถึง  

และการใชงานบริการเครือขาย 

4.7.6. ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรแม

ขาย เพ่ือระงับการใชจากเสนทางอ่ืน 

4.8. การยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกมหาวิทยาลัย (User Authentication for 

External Connections) 

4.8.1. ผูใชงานที่จะเขาใชงานระบบตองแสดงตัวตนดวยช่ือผูใชงานทุกครั้ง 

4.8.2. ผูใชงานที่อยูภายนอกหนวยงาน ตองเปนผูที่ไดรับสิทธ์ิในการเขาใชบริการแลวเทาน้ัน 

4.8.3. ตองมีระบบตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบสารสนเทศของ 

มหาวิทยาลัย โดยจะตองมีวิธีการยืนยันตัวตนดวยการปอนชื่อผูใชงานและรหัสผาน เพ่ือ 

แสดงวาเปนผูใชงานตัวจริง 

5. การใชงานอินเทอรเน็ต (Use of the Internet)

5.1. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอร เพื่อการเขาใชงานอินเทอรเน็ตผานระบบรักษาความ

ปลอดภัยที่มหาวิทยาลัยจัดสรรไวตามสิทธ์ิที่ไดรับ 

5.2. หามใชอินเทอรเน็ตของมหาวิทยาลัยเพ่ือหาประโยชนในเชิงพาณิชยเปนการสวนบุคคล 

5.3. ผูใชงานตองไมเขาสูเว็บไซตที่ไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม เว็บไซตที่มีเนื้อหาอันอาจ 

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัย 

ตอสังคม หรือละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลที่อาจกอความเสียหายใหกับมหาวิทยาลัย เปนตน 

5.4. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต ซึ่งรวมถึงการดาวนโหลด

การ ปรับปรุงโปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิหรือทรัพยสินทางปญญา 

5.5. ไมควรใชบริการบนอินเทอรเน็ตที่มีการครอบครองแบนดวิดทจํานวนมากหรือเปนเวลานานการ

ยืนยันตัวบุคคลสําหรับผูใชงานที่อยูภายนอกมหาวิทยาลัย (User Authentication for External 

Connections) 
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6. การบริหารจัดการคอมพิวเตอรแมขาย

6.1. กําหนดผู ดูแลระบบสําหรับเครื ่องคอมพิวเตอรแมขายทุกเครื ่องอยางเปนลายลักษณอักษร

(มอบหมาย ชาย ดําเนินการ) 

6.2. มีขั้นตอน/กระบวนการในการตรวจสอบคอมพิวเตอรแมขาย และในกรณีที่พบวามีการใชงานหรือ 

เปลี่ยนแปลงคาที่ผิดปกติ จะตองดําเนินการแกไขและบันทึกรายงานการแกไขโดยทันที 

6.3. ตั้งนาิกาของเครื่องคอมพิวเตอรแมขายทุกเครื่อง และอุปกรณคอมพิวเตอรที่ใหบริการทุกชนิดให

ตรง กับเวลาอางอิงมาตรฐาน (time2.navy.mi.th) ที่มหาวิทยาลัยใชอางอิง 

6.4. เปดใชบริการเทาที่จําเปนเทาน้ัน โดยตองมีมาตรการปองกันเพ่ิมเติมสําหรับบริการที่มีความเสี่ยงตอ 

ระบบรักษาความปลอดภัยดวย 

6.5. ตองปรับปรุงระบบซอฟตแวรใหเปนปจจุบันอยูเสมอ เพ่ืออุดชองโหวตาง ๆ 

6.6. ตองทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและประสิทธิภาพการใชงานโดยทั่วไป

กอน ติดต้ังและหลังจากการแกไขหรือบํารุงรักษา 

6.7. การติดตั ้งและการเชื ่อมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการโดยผูดูแลระบบของ

หนวยงาน 

7. การใชงานและการควบคุมการใชงานจดหมายอิเล็กทรอนิกส

7.1. นักศึกษาใชบัญชีผูใชที่เปนตัวเลขรหัสนักศึกษา ตามดวย @hcu.ac.th เขาใชงานที่ Office.com

7.2. บุคลากรใชบัญชีผูใชที่เปนชื่อตามดวยเครื่องหมายมหักภาค หรือ ( . ) และอักขระภาษาอังกฤษ 3

ตัวแรกของนามสกุล ตามดวย @hcu.ac.th เขาใชเมลที่ Office.com 

7.3. ผูใชงานตองไมใชที่อยูจดหมายอิเล็กทรอนิกสของผูอ่ืนเพ่ืออานหรือรับ-สงขอความ 

7.4. กรณีที่ตองการสงขอมูลที่เปนความลับ ไมควรระบุความสําคัญของขอมูลลงบนหัวขอจดหมาย 

อิเล็กทรอนิกส 

7.5. ผูใชงานมีหนาที่จะตองรักษาบัญชีผู ใช และรหัสผานเปนความลับไมใหรั ่วไหลไปถึงบุคคลที่ไม

เกี่ยวของ เพ่ือปองกันการใชงานโดยผูไมประสงคดี 

7.6. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น ผูใชงานตองบันทึกการออกทุกครั้ง เพ่ือ 

ปองกันบุคคลอ่ืนเขาใชงานจดหมายอิเล็กทรอนิกสของตน 

7.7. ในการตรวจสอบความผิดปกติของการใชงานจดหมายอิเล็กทรอนิกส หากพบวาผูใชงานรายใดสง 

จดหมายอิเล็กทรอนิกสมากกวาจํานวนที่ควรจะเปน ระบบจะทําการเปลี่ยนรหัสผานอัตโนมัติเพ่ือ 

ปองกันความเสียหายที่จะเกิดกับระบบของมหาวิทยาลัย 

7.8. กอนสงตอ เปดไฟล หรือคลิกลิงกที่แนบมา ตองตรวจสอบใหแนใจกอนวาไมใชจดหมายหลอกลวง 
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7.9. ตองไมสงขอมูลสวนบุคคลที่สําคัญ เชน รหัสผาน บัญชีผูใช หมายเลขบัตรประชาชน หมายเลขบตัร 

เครดิต ฯลฯ ผานจดหมายอิเล็กทรอนิกส การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขาย

จะตองดําเนินการโดยผูดูแลระบบของหนวยงาน 

8. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control)

8.1. ผูดูแลระบบ (System Administrator)

8.1.1. ตองกําหนดชื่อผูใชงานและรหัสผานใหกับผูใชงานระบบปฏิบัติการของเครื่องคอมพิวเตอร 

ของมหาวิทยาลัย 

8.2. กําหนดขั้นตอนการปฏิบัติเพื่อการเขาใชงานที่ม่ันคงปลอดภัย 

8.2.1. ตองไมใหระบบแสดงรายละเอียดสําคัญของระบบกอนที่การเขาสูระบบจะเสร็จสมบูรณ 

8.2.2. ระบบสามารถยุติการเช่ือมตอเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดารหัสผาน 

จากเครื่องปลายทาง 

8.2.3. จํากัดระยะเวลาสําหรับใชในการปองกันรหัสผาน 

8.2.4. จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ

สรางความเสียหายใหกับระบบได 

8.3. ระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

8.3.1. ผูใชงานตองมีบัญชีผูใชและรหัสผาน สําหรับเขาใชงานระบบสารสนเทศของมหาวิทยาลัย 

8.3.2. สามารถใชอุปกรณควบคุมความปลอดภัยเพิ่มเติม โดยใชสมารทการด RFID หรือ เครื่อง

อานลายพิมพน้ิวมือ หรือวิธีการอ่ืนที่มีความปลอดภัย 

8.4. การบริหารจัดการรหัสผาน (Password Management System) 

8.4.1. ตองจํากัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิดเกินจํานวนครั้งที่

กําหนด ระบบจะทําการล็อกสิทธิ์การเขาถึงของผูใชงาน ทําใหไมสามารถใชงานไดจนกวา 

ผูดูแลระบบจะปลดล็อกให 

8.4.2. ระบบสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีความพยายามในการเดา 

รหัสผานจากเครื่องปลายทาง 

8.4.3. มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 

8.4.4. ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของระบบงาน 

8.4.5. ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางที่ผูใชงานกําลังใสขอมูลรหัสผานของ 

ตนเอง แตแสดงเปนเครื่องหมายจุดหรือดอกจันบนหนาจอแทน 

8.4.6. เมื่อไดดําเนินการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงาน หรือเปลี่ยนรหัสผานของทุกชื่อผูใช

ที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดต้ังระบบโดยทันที 
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8.5. การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 

8.5.1. จํากัดสิทธิ ์การเขาถึง และกําหนดสิทธิ ์อยางร ัดกุมในการอนุญาตใหใชโปรแกรม 

อรรถประโยชน 

8.5.2. จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจํา 

8.5.3. ตองจัดเก็บบันทึกการเรียกใชงานโปรแกรมเหลาน้ี 

8.5.4. ตองถอดถอนโปรแกรมอรรถประโยชนที่ไมจําเปนออกจากระบบ 

8.5.5. โปรแกรมที่ติดต้ังตองเปนโปรแกรมที่มหาวิทยาลัยไดซื้อลิขสิทธ์ิถูกตองตามกฎหมาย 

8.5.6. หามผูใชงานคัดลอกโปรแกรมตาง ๆ แลวนําไปใหผูอ่ืนใชงานโดยผิดกฎหมาย 

8.6. การหมดเวลาใชงานระบบสารสนเทศ (Session Time-Out) 

8.6.1. ใหกําหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเมื่อวางเวนจากการใชงานเปน

เวลาไมเกิน 30 นาที หากเปนระบบที่มีความเสี่ยงหรือความสําคัญสูง ใหกําหนดระยะเวลา

ยุติการใชงานระบบเมื่อวางเวนจากการใชงานใหสั้นลงหรือเปนเวลาไมเกิน 15 นาที ตาม

ความเหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมไดรับอนุญาต 

8.6.2. ถาไมมีการใชงานระบบตองทําการยกเลิกการใชโปรแกรมประยุกต และการเชื่อมตอเขาสู 

ระบบโดยอัตโนมัติ 

8.6.3. เครื่องปลายทางที่ต้ังอยูในพ้ืนที่ที่มีความเสี่ยงสูง ตองกําหนดระยะเวลาใหทําการปดเครื่อง 

โดยอัตโนมัติ หลังจากที่ไมมีการใชงานเปนระยะเวลาตามที่กําหนด 

8.7. การจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ (Limitation of Connection Time) 

8.7.1. กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบสารสนเทศ สําหรับระบบ 

สารสนเทศหรือแอปพลิเคชันที่มีความเสี่ยง หรือมีความสําคัญสูงเพ่ือใหผูใชงานสามารถ 

8.7.2. ใชงานไดนานที่สุดภายในระยะเวลาที่กําหนดเทานั้น เชน กําหนดใหใชงานได 3 ชั่วโมงตอ 

การเชื ่อมตอหนึ่งครั ้ง เปนตน และกําหนดใหใชงานไดเฉพาะในชวงเวลาการทํางาน

ตามปกติของมหาวิทยาลัยเทาน้ัน 

8.7.3. การกําหนดชวงเวลาสําหรับการเชื ่อมตอระบบเครือขายจากเครื ่องปลายทางจะตอง

พิจารณาถึงระดับความเสี่ยงของที่ต้ังของเครื่องปลายทางดวย 

8.7.4. กําหนดใหระบบสารสนเทศ เชน ระบบงานที่มีความสําคัญสูง และ/หรือระบบงานที่มีการ

ใชงานในสถานที่ที่มีความเสี่ยงในที่สาธารณะ หรือพื้นที่ภายนอกสํานักงานมีการจํากัดชวง 

ระยะเวลาการเช่ือมตอ 
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9. การเขาถึงเครื่องคอมพิวเตอรแมขาย

9.1. หัวหนาหนวยงานที่เปนเจาของเครื่องคอมพิวเตอรแมขาย ตองแตงตั้งผูมีสิทธิ์ และกําหนดจํานวนผู

มีสิทธ์ิในการเขาถึงระบบปฏิบัติการ  

9.2. ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชและรหัสผานของตัวเอง 

9.3. ตองไมแสดงรายละเอียดสําคัญของระบบกอนที่การเขาสูระบบจะเสร็จสมบูรณ 

9.4. ตองตั้งคาระบบใหสามารถยุติการเชื่อมตอจากเครื่องปลายทางได เมื่อพบวามีการพยายามคาดเดา 

รหัสผานจากเครื่องปลายทาง 

9.5. ผูดูแลระบบตองยุติการใหบริการทันที ในกรณีตรวจพบวามีการใชงานที่ผิดปกติหรือไมปลอดภัย 

9.6. หามการติดตั้งซอฟตแวรอื่น ๆ หรือซอฟตแวรที่ไดมาจากแหลงภายนอก รวมทั้งการใชไฟลอื่นที่ 

มหาวิทยาลัยไมอนุญาต 

9.7. ผูดูแลเครื่องคอมพิวเตอรแมขายของหนวยงาน ตองตรวจสอบซอฟตแวรหรือขอมูลในระบบงาน

สําคัญอยางสมํ่าเสมอ เพื่อปองกันการติดตั้งซอฟตแวรหรือขอมูลในระบบงานนั้นโดยไมใดรับ

อนุญาต 

9.8. ติดต้ังซอฟตแวรเพ่ือปองกันโปรแกรมไมประสงคดีบนเครื่องคอมพิวเตอรแมขายทุกเครื่อง 

9.9. กําหนดหนาที่ความรับผิดชอบ และขั้นตอนปฏิบัติสําหรับการจัดการกับโปรแกรมไมประสงคดี 

ไดแก การรายงานการเกิดขึ้นของโปรแกรมไมประสงคดี การวิเคราะห การจัดการ การกูคืนระบบ

จากความเสียหายที่พบ เปนตน 

9.10. ตองติดตามขอมูลขาวสารเกี่ยวกับโปรแกรมไมประสงคดีอยางสมํ่าเสมอ 

9.11. ตองสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี เพ่ือใหผูดูแลระบบและผูใชงานมีความรู

ความเขาใจและสามารถปองกันตนเองได และใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไม

ประสงคดีวาตองดําเนินการอยางไร 

10. การเขาถึงเครื่องคอมพิวเตอรที่หนวยงานจัดไวใชงานรวมกัน

10.1. ผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผูใชและรหัสผานของตัวเอง

10.2. ระบบตองไมแสดงรายละเอียดสําคัญกอนที่การเขาสูระบบจะเสร็จสมบูรณ

10.3. ตองต้ังคาระบบใหสามารถยุติการเช่ือมตอเมื่อพบวามีความพยายามคาดเดารหัสผาน

10.4. ระบบจะตองจํากัดสิทธ์ิผูใชงานในการติดต้ัง เปลี่ยนแปลง หรือลบโปรแกรมหรือขอมูลบนเครื่อง
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11. การเขาถึงโปรแกรมประยุกตและระบบสารสนเทศ (Application and Information Access

Control)

11.1. การจํากัดการเขาถึงสารสนเทศ

11.1.1. การจํากัดการเขาถึงของผูใชงาน 

1) เขาไดตามสิทธ์ิที่ไดรับอนุญาตเทาน้ัน

2) กําหนดสิทธ์ิการเขาถึงขอมูลสวนบุคคล

3) ตองบันทึกการออกจากระบบงานโดยทันทีที่ใชงานเสร็จ

11.1.2. แบงกลุมบุคลากรที่ปฏิบัติงานดานสารสนเทศของมหาวิทยาลัย ออกเปน 3 กลุม คือ 

ผูดูแลระบบ ผูพัฒนาระบบงาน และผูใชงานระบบ โดยกําหนดหนาที่รับผิดชอบอยาง 

ชัดเจนเปนลายลักษณอักษร 

11.1.3. การบันทึกเหตุการณที่เกี่ยวของกับการใชงานระบบสารสนเทศตองบันทึกขอมูล พฤติกรรม

การใชงาน การเขาถึงระบบสารสนเทศที่สําคัญ ดังน้ี 

1) ช่ือบัญชีผูใช

2) วันเวลาที่เขาถึงระบบ

3) วันเวลาที่ออกจากระบบ

4) เหตุการณสําคัญที่เกิดขึ้น

5) บันทึกการเขาใชทั้งที่สําเร็จและไมสําเร็จ

6) ความพยายามในการเขาถึงทรัพยากรทั้งที่สําเร็จและไมสําเร็จ

7) แสดงการใชสิทธ์ิ เชน สิทธ์ิของผูดูแลระบบ

8) แสดงการเขาถึงไฟลและการกระทํากับไฟล เชน เปด ปด เขียน อานไฟลเปนตน

9) หมายเลขไอพีแอดเดรสที่เขาถึง

10) แสดงการหยุดการทํางานของระบบปองกันการบุกรุก

11) แสดงการหยุดการทํางานของระบบงานที่สําคัญ

11.1.4. การรับ-สงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรเขารหัส (Encryption) ที่เปน 

มาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 

11.1.5.  การควบคุมผูรับเหมาชวง (Outsource) กรณีมีการจางเหมาบํารุงรักษา ดูแล และพัฒนา

ระบบสารสนเทศ 

1) มีกระบวนการคัดเลือกผู ร ับเหมาชวงโดยเฉพาะ และตองกําหนดคุณสมบัติของ

ผูรับเหมาชวงที่ชัดเจน เชน ตองมีประสบการณ มีลูกคาอางอิงนาเชื่อถือ หรือใบรับรอง

ทางดานทักษะวิชาชีพตามมาตรฐานสากล มีความพรอมดานเทคโนโลยีของการ
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รับเหมาชวงทั้งในสวนของฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุนอ่ืน ๆ เพ่ือให

ไดผูรับเหมาชวงที่มีคุณสมบัติตรงตามมาตรฐานที่หนวยงานตองการ 

2) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และตองกําหนดขอบเขต

และระดับการรับเหมาชวงอยางชัดเจน และผูรับเหมาชวงตองนําเสนอรายละเอียดงาน

ขอบเขตงานอยางครบถวน

3) หนวยงานตองเขาไปตรวจสอบรายละเอียดของการปฏิบัติงานของผูรับเหมาชวงได เชน

รวมกําหนดวิธีการทํางาน การตรวจติดตามคุณภาพของผูรับเหมาชวงเปนระยะ ๆ

ตามที่กําหนดไว หรือการสุมตรวจสอบการปฏิบัติงานในจุดที่สําคัญ เพื่อพิจารณา

กระบวนการที่ผูรับเหมาชวงใชในการปฏิบัติงาน และเพื่อประเมินความสมํ่าเสมอของ

ผูรับเหมาชวงในการกระทําตามขอกําหนดของหนวยงาน

4) ตองควบคุมการเขาถึงของขอมูลที่ชัดเจน มีระบบบันทึกการเขาถึงขอมูล และการ

สํารองขอมูลทุกขั้นตอน จํากัดการเขาถึงขอมูลสําคัญหรือใหใชขอมูลจากชุดจําลอง

แทนขอมูลจริง

5) มีหลักเกณฑและกระบวนการในการตรวจรับงานที่สงมอบโดยผูรับเหมาชวงที่ชัดเจน

เพ่ือใหไดงานตรงตามมาตรฐานที่กําหนด

11.2. ระบบซึ่งไวตอการรบกวน มีผลกระทบตอคนกลุมใหญ หรือระบบที่มีความสําคัญตอหนวยงาน 

จะตองดําเนินการดังนี้ 

11.2.1. ระบบซึ่งไวตอการรบกวน มีผลกระทบ และมีความสําคัญสูง ไดแก ระบบสารสนเทศ 

บุคลากร ระบบสารสนเทศนักศึกษา และระบบสารสนเทศทางการเงิน ตองแยกออกจาก 

ระบบอ่ืน แสดงใหเห็นถึงผลกระทบและระดับความสําคัญตอมหาวิทยาลัย 

11.2.2. ตองควบคุมสภาพแวดลอมของระบบซึ่งไวตอการรบกวนโดยเฉพาะ 

1) มีหองปฏิบัติงานแยกเปนสัดสวน และตองกําหนดสิทธิ์ใหเฉพาะผูที่มีหนาที่ที่ไดรับ

มอบหมายเทาน้ัน เขาไปปฏิบัติงานในหองควบคุมดังกลาว

2) ติดต้ังระบบแยกตางหากจากระบบสารสนเทศอ่ืน

3) ทําการปองกันการมีทรัพยากรไมเพียงพอ

4) มีระบบเฝาระวังการเขาถึงขอมูลสําคัญโดยผูไมไดรับอนุญาต

11.2.3. ตองควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ และการปฏิบัติงานจากภายนอก 

มหาวิทยาลัย 
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11.3. การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ 

11.3.1. แนวปฏิบัติสําหรับการใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ทั ้งของสวนตัวและ 

อุปกรณของทางมหาวิทยาลัย 

1) ตองล็อกหรือยึดเครื่องใหอยูกับที่กรณีที่นําเครื่องไปใชในที่สาธารณะ หรือในบริเวณที่มี

ความเสี่ยงตอการสูญหาย

2) ตองเปดใชระบบล็อกหนาจออัตโนมัติหรือปดเครื่องอัตโนมัติเมื่อไมไดใชงาน และใน

กรณีที่ไมไดใชงานเปนการช่ัวคราวตองล็อกหนาจอทุกครั้ง

3) ผูใชตองต้ังรหัสผานเพ่ือเขาใชงานคอมพิวเตอรแบบพกพา

4) ไมใชอุปกรณคอมพิวเตอรแบบพกพารวมกับบุคคลอ่ืน

5) ตองตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการใชงานสื่อบันทึกขอมูล

พกพาตาง ๆ

6) ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ที่ใช

งานอยู หากจําเปนตองจัดเก็บขอมูลบนอุปกรณดังกลาวจะตองเขารหัสขอมูลทุกครั้ง

7) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพาเปนอุปกรณกระจายสัญญาณเครือขายไร

สายภายในมหาวิทยาลัย

8) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณคอมพิวเตอรประเภทพกพา เชน

ติดตั้งโปรแกรมปองกันมัลแวร ปรับปรุงระบบปฏิบัติการใหทันสมัย ไมติดตั้งซอฟตแวร

ผิดกฎหมาย ไมติดต้ังซอฟตแวรที่ไมรูจัก ฯลฯ

9) มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการสูญหายหรือถูกขโมย

เชน เปดระบบล็อกไบออส เขารหัสไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรม

ติดตามเครื่อง ฯลฯ

11.3.2. การสํารองขอมูลและการกูคืน 

1) ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึก

ขอมูลสํารอง (Backup Media) เชน ซีดี ดีวีดี ฮารดดิสกภายนอก (External Hard

Disks) เปนตน

2) ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลสํารองไวในสถานที่ที่เหมาะสม ไมเสี่ยงตอ

การรั่วไหลของขอมูล และทดสอบการกูคืนขอมูลที่สํารองไวอยางสมํ่าเสมอ

11.4. การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

11.4.1. ผูใชงานงานระบบจากระยะไกลตองทําการพิสูจนตัวตนกอนเขาใชงาน 
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11.4.2. ตองรักษาความปลอดภัยสําหรับระบบสื่อสารขอมูลระหวางสถานที่ที่จะมีการปฏิบัติงาน 

จากระยะไกล และระบบงานตาง ๆ ภายในมหาวิทยาลัย 

11.4.3. มีมาตรการการรักษาความมั่นคงปลอดภัยทางกายภาพสําหรับสถานที่ที่จะมีการปฏิบัติงาน 

ของผูใชงานจากระยะไกล เพื่อปองกันการขโมยอุปกรณ การเขาถึงขอมูลโดยไมไดรับ 

อนุญาต และการเช่ือมตอจากระยะไกลโดยผูไมประสงคดี 

11.4.4. ผูใชงานตองไมอนุญาตใหครอบครัวหรือเพื่อนของตนเขาถึงระบบเทคโนโลยีสารสนเทศ 

ของมหาวิทยาลัยในสถานที่ดังกลาว 

11.4.5. ตองตรวจสอบวาอุปกรณที ่เปนของสวนตัว ซึ ่งใชในการเขาถึงระบบสารสนเทศของ

มหาวิทยาลัยจากระยะไกลมีระบบปองกันไวรัส และการใชงานไฟรวอลลอยางเหมาะสม 

11.4.6. ตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหเขาถึงสําหรับการปฏิบัติงานจาก 

ระยะไกล ชั่วโมงการทํางานในสถานที่ดังกลาว ชั้นความลับของขอมูลที่อนุญาตใหใชงาน 

ได และระบบงานและบริการตาง ๆ ของมหาวิทยาลัยที่อนุญาตใหเขาถึงไดจากระยะไกล 

12. การบริหารจัดการระบบจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log Management)

12.1. ตองกําหนดผูรักษาขอมูลจราจรคอมพิวเตอรประจําหนวยงาน และมี Log Server ของหนวยงาน

สําหรับรวบรวมขอมูลจราจรคอมพิวเตอรที่พรอมสงมอบใหผูรักษาขอมูลจราจรคอมพิวเตอรของ 

มหาวิทยาลัยเมื่อมีการรองขอ  

12.2. กําหนดวิธีการในการนําสงขอมูลจราจรคอมพิวเตอรจากสื ่อที ่ใชเก็บไปยัง Centralized Log 

Server ของหนวยงาน    

12.3. บันทึกการทํางานของเครื่องคอมพิวเตอรแมขายและระบบเครือขาย บันทึกการปฏิบัติงานของ 

ผูใชงาน และบันทึกรายละเอียดของระบบปองกันการบุกรุก ไดแก บันทึกการเขาออกระบบ ซึ่ง 

ประกอบดวย บัญชีผู ใช หมายเลขไอพีแอดเดรสตนทาง หมายเลขไอพีแอดเดรสปลายทาง 

โปรโตคอล และหมายเลขพอรต เพื่อประโยชนในการใชตรวจสอบและเก็บบันทึกดังกลาวไวตามที่ 

กําหนดไวในพระราชบัญญัติวาดวยการกระทําผิดเกี่ยวกับคอมพิวเตอร   

12.4. ตรวจสอบบันทึกการปฏิบัติงานของผูใชงานอยางสมํ่าเสมอ    

12.5. กําหนดวิธีการปองกันการแกไข เปลี่ยนแปลง หรือทําลาย ขอมูลจราจรคอมพิวเตอรตาง ๆ และ

จํากัด สิทธ์ิการเขาถึงขอมูลจราจรคอมพิวเตอรเฉพาะบุคคลที่เกี่ยวของเทาน้ัน 

13. หนาที่และความรับผิดชอบของผูดูแลระบบ (System Administrator Responsibilities)

13.1. ผูดูแลระบบ แบงออกเปน 3 กลุม

13.1.1. ผูดูแลระบบเครือขาย (System Administrator) 
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13.1.2. ผูดูแลระบบคอมพิวเตอรแมขาย (Network Administrator) 

13.1.3. ผูดูแลระบบสารสนเทศ (Application Administrator) 

13.2. ผูดูแลระบบเครือขาย มีหนาที่และความรับผิดชอบดังน้ี 

13.2.1. ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสารของระบบเครือขายอยู 

เสมอ และปดชองทางการสื่อสารของระบบเครือขายที่ไมมีความจําเปนตองใชงานในทันที 

13.2.2. เก็บรักษาขอมูลจราจรทางคอมพิวเตอรเทาที่จําเปนเพื่อใหสามารถระบุตัวตนผูใชงาน 

นับตั้งแตเริ่มใชบริการ และตองเก็บรักษาไวเปนระยะเวลาตามที่กฎหมายกําหนดนับตั้งแต 

การใชบริการสิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใชวิธีการที่ 

มั่นคงปลอดภัย ดังตอไปน้ี 

1) มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บ และกําหนดชั้นความลับในการ

เขาถึงขอมูลดังกลาว เพื่อรักษาความครบถวนถูกตองและความนาเชื่อถือของขอมูล

และไมใหผูดูแลระบบสามารถแกไขขอมูลที่เก็บรักษาไว เวนแตไดมีการกําหนดผูที่

สามารถเขาถึงขอมูลได เชน ผูตรวจสอบระบบสารสนเทศของหนวยงาน หรือบุคคลที่

หนวยงานมอบหมาย

2) ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปนรายบุคคลได

3) ขอมูลจราจรทางคอมพิวเตอรตองบันทึกอางอิงเวลา

13.3. ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาที่และความรับผิดชอบดังน้ี 

13.3.1. ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของหนวยงานใหเปนไปดวย 

ความเรียบรอยและมีประสิทธิภาพ หากตรวจพบสิ่งผิดปกติเกี ่ยวกับการใชงานเครื่อง 

คอมพิวเตอรแมขายใหรีบดําเนินการแกไข รวมทั้งปองกันและบรรเทาความเสียหายที่ 

อาจจะเกิดขึ้นในทันที ในกรณีที่สิ่งผิดปกติดังกลาวเกิดขึ้นจากการใชงานของผูใชงานที่ไม 

เปนไปตามนโยบายนี้ใหรีบแจงผูใชงานผูนั้นใหยุติการกระทําในทันที และในกรณีจําเปน 

เพื่อปองกันหรือบรรเทาความเสียหายที่จะเกิดขึ้นแกหนวยงาน ใหผูดูแลระบบพิจารณา 

ระงับการใชงานของผูใชงานทันที 

13.3.2. ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสําหรับแกไขขอบกพรองของเครื่องคอมพิวเตอร 

แมขาย ใหมีความมั่นคงปลอดภัยในการใชงานและทันสมัยอยูเสมอ 

13.3.3. ติดต้ังโปรแกรมสําหรับจัดการโปรแกรมไมประสงคดีตาง ๆ ใหเหมาะสม 

13.3.4. ตรวจสอบความมั่นคงปลอดภัยในการใชงานเครื่องคอมพิวเตอรแมขาย 

13.3.5. ดูแลรักษาและปรับปรุงระบบบัญชีผู ใชเครื ่องคอมพิวเตอรแมขายใหถูกตองและเปน 

ปจจุบันอยูเสมอ 
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13.4. ผูดูแลระบบสารสนเทศ มีหนาที่และความรับผิดชอบดังน้ี 

13.4.1. ดูแลรักษาและปรับปรุงบัญชีผูใชระบบสารสนเทศใหถูกตอง และเปนปจจุบันอยูเสมอ 

13.4.2. ปรับปรุงรายการระบบสารสนเทศ รายการอุปกรณที่เกี่ยวของกับระบบสารสนเทศนั้นให

ถูกตอง และเปนปจจุบันอยูเสมอ 

13.5. หลักธรรมาภิบาลของผูดูแลระบบ 

13.5.1. ไมใชอํานาจหนาที่ของตนในการเขาถึงขอมูลของผูใชงานโดยไมมีเหตุผลอันสมควร 

13.5.2. ไมกระทําการอื่นใดที่มีลักษณะเปนการละเมิดสิทธ์ิ หรือขอมูลสวนบุคคลของผูใชงาน หรือ

มีขอมูลสวนบุคคลจัดเก็บไวในระบบคอมพิวเตอรโดยไมมีเหตุผลอันสมควร 

13.5.3. ไมเปดเผยขอมูลที่ไดมาจากการปฏิบัติหนาที่ ซึ่งขอมูลดังกลาวเปนขอมูลที่ไมเปดเผยให 

บุคคลหน่ึงบุคคลใดทราบโดยไมมีเหตุผลอันสมควร 

14. การใชงานเครือขายสังคมออนไลน (Social Network)

14.1. การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงานเพื ่อประโยชนของทาง

มหาวิทยาลัยเปนสําคัญ 

14.2. ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเปดเผยขอมูลที่สําคัญ และเปนความลับของ 

มหาวิทยาลัย 

14.3. ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความที่ย่ัวยุ ใหราย 

ที่จะทําใหเกิดความเสื่อมเสียตอช่ือเสียงของมหาวิทยาลัย 

14.4. หากผู ใชงานทราบหรือรู สึกในภายหลังวาการใชงานเครือขายสังคมออนไลนของทานอาจมี

ผลกระทบกับมหาวิทยาลัย ผูใชงานตองแจงศูนยดิจิทัลเพื่อการศึกษาโดยเร็วที่สุด เพื่อดําเนินการ

ตามความเหมาะสมผูใชงานตองยืนยันตัวตนในการเขาใชระบบปฏิบัติการดวยบัญชีผู ใชและ

รหัสผานของตัวเอง 

14.5. ระบบตองไมแสดงรายละเอียดสําคัญกอนที่การเขาสูระบบจะเสร็จสมบูรณ 

14.6. ตองต้ังคาระบบใหสามารถยุติการเช่ือมตอเมื่อพบวามีความพยายามคาดเดารหัสผาน 

14.7. ระบบจะตองจํากัดสิทธ์ิผูใชงานในการติดต้ัง เปลี่ยนแปลง หรือลบโปรแกรมหรือขอมูลบนเครื่อง 

15. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical and Environmental

Security)

15.1. การจัดการบริเวณแวดลอมทางกายภาพ

15.1.1. กําหนดระดับความสําคัญของพ้ืนที่หรือการจําแนกพ้ืนที่ใชงาน 

15.1.2. กําหนดระบบปองกันการบุกรุกที่ติดต้ังใหครอบคลุมพ้ืนที่หรือบริเวณที่มีความสําคัญ 
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15.1.3. ดําเนินการทดสอบระบบปองกันการบุกรุกทางกายภาพอยางสมํ่าเสมอ เพื่อตรวจสอบวา 

ยังใชงานไดตามปกติ 

15.2. การควบคุมการเขา-ออกพื้นที่ทางกายภาพ 

15.2.1. ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนที่หรือบริเวณที่มีความสําคัญ 

15.2.2. ตองควบคุมการเขาถึงพ้ืนที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผลอยู 

15.2.3. มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณที่มีความสําคัญของบุคคลภายนอก และตอง

มีเหตุผลที่เพียงพอในการเขาถึงพ้ืนที่ดังกลาว 

15.2.4. ตองพิสูจนตัวตน เชน การใชบัตรรูด การใชรหัสผาน เพื่อควบคุมการเขา-ออกในพื้นที่หรือ 

บริเวณที่มีความสําคัญ เชน หองศูนยกลางขอมูล (Data Center) 

15.2.5. ตองบันทึกวันและเวลาเขา-ออกของผู ที ่มาเยือน และจัดเก็บบันทึกไวเพื ่อใชในการ 

ตรวจสอบในภายหลังเมื่อมีความจําเปน  

15.2.6. มีบันทึกรายการอุปกรณที่นําเขา-ออก  

15.2.7. ดูแลผูที่มาเยือนจนกระทั่งเสร็จสิ้นภารกิจ เพื่อปองกันการสูญหายของทรัพยสิน และ 

ปองกันการเขาถึงพ้ืนที่สวนอ่ืนที่ไมไดรับอนุญาต 

15.2.8. ตองควบคุมหนวยงานภายนอกในการนําอุปกรณคอมพิวเตอร หรืออุปกรณที่ใชในการ 

ปฏิบัติงาน มาปฏิบัติงานในพ้ืนที่หรือบริเวณที่มีความสําคัญ 

15.2.9. สรางความตระหนักใหผูที่มาเยือนจากภายนอกเขาใจในกฎเกณฑหรือขอกําหนดตาง ๆ ที่ 

ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณที่มีความสําคัญ 

15.2.10. เจาหนาที่ของบริษัทผูไดรับการวาจาง/ผูที่มาเยือน ตองติดบัตรใหเห็นชัดตลอดระยะเวลา 

การปฏิบัติงาน 

15.2.11. ตองดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกในขณะที่ปฏิบัติการในพื้นที่หรือ 

บริเวณที่มีความสําคัญ 

15.2.12. ตองทบทวนหรือยกเลิกสิทธ์ิการเขาถึงพ้ืนที่หรือบริเวณที่มีความสําคัญอยางสมํ่าเสมอ 

15.3. การจัดบริเวณสําหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยบุคคลภายนอก 

15.3.1. จํากัดการเขาถึงพื้นที่หรือบริเวณที่มีการสงมอบหรือขนถายผลิตภัณฑเพื่อปองกันการ 

เขาถึงโดยไมไดรับอนุญาต 

15.3.2. จํากัดบุคคลซึ่งสามารถเขาถึงพ้ืนที่หรือบริเวณสงมอบน้ัน 

15.3.3. จัดพื้นที่หรือบริเวณที่สงมอบไวในบริเวณตางหาก เพื่อหลีกเลียงการเขาถึงพื้นที่อื ่น ๆ 

ภายในมหาวิทยาลัย 

15.3.4. ใหตรวจสอบผลิตภัณฑที่เปนอันตรายกอนที่จะโอนยายไปยังพ้ืนที่ใชงาน 
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15.3.5. ลงทะเบียนและตรวจนับผลิตภัณฑที ่ส งมอบโดยผู ขายหรือผู ใหบริการภายนอกให 

สอดคลองกับระเบียบพัสดุ หรือขั้นตอนปฏิบัติสําหรับการบริหารจัดการทรัพยสินของ 

มหาวิทยาลัย 

15.4. การสรางความม่ันคงปลอดภัยสําหรับเอกสารระบบ 

15.4.1. จัดเก็บเอกสารที่เกี่ยวของกับระบบสารสนเทศไวในสถานที่ที่มั่นคงปลอดภัย 

15.4.2. ตองควบคุมการเขาถึงเอกสารที่เกี่ยวของกับระบบสารสนเทศเฉพาะผูเกี่ยวของเทาน้ัน 

15.4.3. ควบคุมการเขาถึงเอกสารที่เกี่ยวของกับระบบสารสนเทศที่จัดเก็บหรือเผยแพรอยูบน 

เครือขายสาธารณะ เชน อินเทอรเน็ต เพื ่อปองกันการเขาถึงหรือเปลี่ยนแปลงแกไข 

เอกสารน้ัน 

15.5. การนําทรัพยสินของมหาวิทยาลัยออกนอกสํานักงาน 

15.5.1. ตองขออนุญาตกอนนําอุปกรณหรือทรัพยสินออกนอกมหาวิทยาลัย 

15.5.2. บันทึกขอมูลการนําอุปกรณของมหาวิทยาลัยออกนอกสํานักงาน เพื่อใชเปนหลักฐาน 

ปองกันการสูญหาย รวมทั้งบันทึกขอมูลเพ่ิมเติมเมื่อนําอุปกรณสงคืน 

15.5.3. ใหเจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินของมหาวิทยาลัยเสมือนเปน 

ทรัพยสินของตนเอง 

15.6. ระบบและอุปกรณสนบัสนุนการทํางาน 

15.6.1. ตองสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยที่เพียงพอตอ

ความตองการใชงาน โดยใหมี 

1) ระบบสํารองกระแสไฟฟา

2) เครื่องกําเนิดกระแสไฟฟาสํารอง

3) ระบบระบายอากาศ

4) ระบบปรับอากาศและควบคุมความช้ืน

5) ระบบปองกันอัคคีภัย

15.6.2. ตองตรวจสอบหรือทดสอบระบบสนับสนุนเหลาน้ันอยางสมํ่าเสมอ เพ่ือใหมั่นใจไดวาระบบ 

ทํางานปกติ และลดความเสี่ยงจากการลมเหลวในการทํางานของระบบ 

15.6.3. ติดตั้งระบบแจงเตือนเพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทํางาน ทํางานผิดปกติหรือ 

หยุดทํางาน 
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สวนที่ 2 

การจัดทําระบบสํารองสารสนเทศ 

วัตถุประสงค 

1. เพ่ือใหระบบสารสนเทศของมหาวิทยาลัยมีสภาพพรอมใชและใหบริการไดอยางตอเน่ือง

2. เพื่อกําหนดแนวปฏิบัติการจัดทําระบบสํารอง การสํารองขอมูล และการกูคืนขอมูล ใหผูดูแลระบบ

เครือขาย ผูดูแล เครื่องคอมพิวเตอรแมขายและผูดูแลระบบสารสนเทศหนวยงานถือปฏิบัติ เพื่อให

มั่นใจไดวามีระบบสํารองที่สามารถทํางานแทนระบบหลักไดในกรณีที่ระบบหลักมีปญหา ตองสํารอง

ขอมูลและสามารถกูคืนขอมูลไดในกรณีที่จําเปน

ผูรับผิดชอบ 

1. ศูนยดิจิทัลเพ่ือการศึกษา

2. ผูดูแลระบบที่ไดรับมอบหมาย

3. เจาหนาที่ของคณะ/หนวยงานที่ไดรับมอบหมาย

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

แนวปฏิบัติ 

1. ระบบสํารอง (NAS)

1.1. จัดทําบัญชีระบบเครือขายและระบบสารสนเทศที่สําคัญและจําเปนตองมีระบบสํารอง และทบทวน

บัญชี อยางนอยปละ 1 ครั้ง 

1.2. ระบบสํารองตองอยูในหองหรือพ้ืนที่ที่ตางจากระบบหลัก และมีการควบคุม ดังน้ี 

1.2.1. มีระบบการควบคุมการเขาถึงที่อนุญาตเฉพาะผูมีหนาที่เกี่ยวของ 

1.2.2. มีระบบไฟฟาสํารอง 

1.2.3. มีระบบปรับอากาศและความช้ืนที่เหมาะสม 

1.2.4. มีระบบปองกันอัคคีภัย 

1.2.5. มีระบบสองสวางที่เหมาะสม 

1.2.6. มีระบบสื่อสารหรือระบบเครือขายสํารอง  

1.2.7. มีระบบแจงเตือนกรณีที่ระบบสนับสนุนทํางานผิดปกติหรือหยุดการทํางาน 

1.3. มีแผนบํารุงรักษาระบบสํารองทุกระบบอยางตอเน่ือง 
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2. การสํารองขอมูล (Data Backup)

2.1. จัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานที่จะทาการสํารองขอมูล และ

ทบทวนบัญชีอยางนอยปละ 1 ครั้ง 

2.2. กําหนดวิธีการสํารองขอมูลของระบบสารสนเทศแตละระบบ 

2.3. กําหนดความถี่ในการสํารองขอมูลระบบที่มีความสําคัญสูง หรือระบบที่มีการเปลี่ยนแปลงบอย ตอง

กําหนดใหมีความถี่ในการสํารองขอมูลมากขึ้น 

2.4. บันทึกขอมูลที่เกี่ยวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ วัน/เวลา ช่ือขอมูลที่สํารอง 

สถานะการทํางานสําเร็จ/ไมสําเร็จ เปนตน 

2.5. ตรวจสอบขอมูลทั้งหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน เชน ซอฟตแวรตาง ๆ ที่ 

เกี่ยวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล และขอมูลการตั้งคาระบบและอุปกรณตาง ๆ 

เปนตน 

2.6. จัดเก็บขอมูลสํารองไวในระบบสํารอง 

2.7. ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใชจัดเก็บขอมูลสํารอง 

3. การกูคืนขอมูล (Data Recovery)

3.1. จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล ตรวจสอบประสิทธิภาพและประสิทธิผลของขั้นตอน

ปฏิบัติอยางสมํ่าเสมอ 

3.2. ตรวจสอบผลการบันทึกขอมูลสํารองอยางสมํ่าเสมอ เพื่อตรวจสอบวายังคงสามารถเขาถึงขอมูลได 

ตามปกติ 

3.3. ใหใชขอมูลทันสมัยที่สุด (Latest Update) ที่ไดสํารองไวหรือตามความเหมาะสมเพ่ือกูคืนระบบ 

3.4. ทดสอบการกูคืนขอมูลที่ไดทําการสํารองไวอยางสมํ่าเสมออยางนอยปละ 1 ครั้ง 

4. การทดสอบสภาพพรอมใชงาน

4.1. ตองทดสอบสภาพพรอมใชของระบบสารสนเทศ ระบบสํารอง ระบบสํารองขอมูล และแผนเตรียม

ความพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 
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สวนที่ 3 

นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ (Information 

Security Awareness Policy) 

วัตถุประสงค 

เพื ่อเผยแพรนโยบายและแนวปฏิบัติใหกับบุคลากรและผูเกี ่ยวของ ไดมีความรู ความเขาใจและ

ตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตลอดจนสามารถนําไปปฏิบัติได

อยางถูกตอง 

ผูรับผิดชอบ 

1. ศูนยดิจิทัลเพ่ือการศึกษา

2. หนวยงานที่ไดรับมอบหมายในการจัดฝกอบรม

3. ผูดูแลระบบที่ไดรับมอบหมาย

4. เจาหนาที่ที่ไดรับมอบหมาย

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทางอิเล็กทรอนิกส 

แนวปฏิบัติ 

1. ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก ความเขาใจถึงภัย และผลกระทบที่

เกิดจาก การใชงานระบบสารสนเทศโดยไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการ

เชิงปองกันตามความเหมาะสม

2. จัดฝกอบรมการใชงานสารสนเทศของมหาวิทยาลัยอยางสมํ่าเสมอ หรือทุกครั้งที่มีการปรับปรุงหรือ

เปลี่ยนแปลงการใชงานของระบบสารสนเทศ

3. จัดทําคูมือการใชงานระบบสารสนเทศอยางปลอดภัย และเผยแพรทางเว็บไซตของหนวยงาน

4. ใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู หรือขอควรระวังในรูปแบบที่สามารถเขาใจ และนําไป

ปฏิบัติไดงาย ซึ่งมีการปรับเปลี่ยนเกร็ดความรูอยูเสมอ เชน การประชาสัมพันธทางโซเชียลมีเดีย เผยแพร

ผานเว็บไซต ฯลฯ

5. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับ ติดตาม ประเมินผล และสํารวจความตองการของ

ผูใช
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